INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI PER GLI UTENTI AUTORIZZATI
ALL’ACCESSO ALLA BANCA DATI “ESSE 3 PA” DELL’'UNIVERSITA DEGLI STUDI DI FIRENZE

Informativa per la protezione dei dati personali resa, ai sensi dell'art. 13 del Regolamento UE
2016/679 (d'ora in poi GDPR), agli operatori di una Pubblica Amministrazione accreditati al servizio
ESSE3 PA dell'Universita degli Studi di Firenze.

Titolare del trattamento e Responsabile della protezione dei dati

Il Titolare del trattamento & 'Universita degli Studi di Firenze, nella persona del Magnifico Rettore,
con sede in Piazza San Marco, 4 - 50121 Firenze. Per l'esercizio dei diritti previsti dal GDPR (artt. da
12 a 21) gli Interessati possono rivolgersi al Responsabile della protezione dei dati utilizzando il
seguente indirizzo e-mail: privacy@unifi.it.

L'elenco aggiornato dei responsabili e degli autorizzati al trattamento e custodito presso la sede del
Titolare del trattamento.

Oggetto del trattamento

Per I'erogazione del servizio e nell’ambito dello stesso verranno trattati i seguenti dati:

Dati forniti dall'utente

In fase di compilazione di moduli di attivazione sono richiesti alcuni dati personali necessari per
I'identificazione del soggetto che saranno trattati per lo svolgimento delle proprie attivita
istituzionali, nei limiti stabiliti dalla legge e dai regolamenti nel rispetto dei principi generali di
trasparenza, correttezza e riservatezza.

e Codice Fiscale;

e Cognome e nome e dati anagrafici;

e Recapito telefonico, e-mail istituzionale;

e Documento identificativo (carta di identita, patente, etc.);

Dati di navigazione

| sistemi informatici e le procedure software registrano, nel corso del loro normale esercizio, gli
accessi compiuti dagli utenti accreditati per consentire e monitorare I'utilizzo del servizio e verificare
il rispetto dei vincoli di uso. In questa categoria di dati rientrano:

e |ousername

e gliindirizzi IP o i nomi a dominio dei computer utilizzati dagli utenti che utilizzano il servizio;
e |'orario di connessione e disconnessione e data di accesso

e il browser utilizzato

e |'attivita effettuata (funzione richiesta)
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Finalita del trattamento e base giuridica

La Banca Dati ESSE3 PA ¢ necessaria per |'esecuzione di un compito connesso all'esercizio di pubblici
poteri di cui € investito il titolare del trattamento. | dati sopra indicati saranno trattati per mezzo di
strumenti informatico/telematici per le seguenti finalita:

a. per consentire |'accesso al servizio tramite la creazione utenza/profilo: la base giuridica del
trattamento e l'esecuzione della richiesta per usufruire del sistema nell’ambito dell’accordo di
convenzione sottoscritto dall’Ente pubblico di appartenenza e di cui l'interessato e parte (art. 6.1.b
GDPR);

b. per adempiere ad obblighi di legge o per ottemperare ad ordini provenienti da pubbliche
autorita per la protezione dei sistemi e I'accertamento di responsabilita in caso di ipotetici reati (art.
6.1.c GDPR);

C. per svolgere attivita di monitoraggio a supporto della sicurezza del servizio, per la gestione di
eventuali reclami o contenziosi e per individuare le azioni volte al miglioramento del servizio, in
relazione ad un legittimo interesse del titolare (art. 6.1.e e 6.1.f GDPR).

Alla luce di quanto sopra circa le finalita, il conferimento dei dati & requisito necessario per la stipula
della convenzione e per fruire del servizio ed & pertanto obbligatorio; la mancata comunicazione
comporta I'impossibilita di accedere al servizio.

Modalita del trattamento

| trattamenti dei dati personali raccolti, anche con l'ausilio di strumenti informatici e telematici atti a
memorizzare e gestire i dati stessi, sono relativi alle gia citate finalita e rispettano le indicazioni del
GDPR agli artt. da 5 a 11 e in osservanza di questi principi cosi come enunciati dal GDPR:

o liceita, nel rispetto delle finalita cui ha aderito I'utente;

e minimizzazione, ovvero i trattamenti effettuati utilizzano il minimo dei dati indispensabili alla
finalita per la quale sono stati raccolti;

¢ limitazione, ovvero i trattamenti sono limitati alle gia citate finalita;

e sicurezza, ovvero |'Universita degli Studi di Firenze garantisce I'applicazione delle misure di
sicurezza previste dagli standard internazionali e suggerite dalle migliori pratiche delsettore;

e correttezza, |'Universita degli Studi di Firenze mette a disposizione gli strumenti per
mantenere aderenti alla realta i dati;

e integrita, I'Universita degli Studi di Firenze adotta le migliori pratiche affinché vengano ridotti
al minimo gli errori nella gestione dei dati.

Potranno essere operate estrazioni dei file di log (relativi alle attivita compiute attraverso il servizio)
anche mediante incroci ed elaborazioni di tali dati per identificare i responsabili di abusi e/o attivita
illecite operate dagli interessati o da terzi (come attivita di audit sporadiche e solo su segnalazione
dell’interessato o dell’autorita giudiziaria).

| dati saranno trattati dal consorzio CINECA, fornitore del servizio di connessione alla banca dati
dell’Ateneo, anche per le proprie finalita di garanzia dell’erogazione del servizio ESSE3 PA nei termini
del contratto stipulato con I’'Universita di Firenze e per il quale risulta Responsabile del trattamento
dati ai sensi dell’art. 28 GDPR.
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Categorie di soggetti autorizzati al trattamento e ai quali i dati possono essere comunicati

| dati personali degli utenti saranno trattati, nel rispetto della vigente normativa in materia, dal
personale delle strutture interne, autorizzato dall'Universita degli Studi di Firenze, per I'espletamento
delle proprie mansioni, ai fini del soddisfacimento delle richieste dell'utente.

| dati potranno essere comunicati:

a) alle strutture dell’Ateneo che ne facciano richiesta, per le finalita istituzionali dell’Ateneo o in
osservanza di obblighi legislativi;

b) ad alcuni soggetti esterni, individuati come Responsabili del trattamento ex art. 28 GDPR.

E fatta salva, in ogni caso, la comunicazione o diffusione di dati richiesti, in ottemperanza ad obblighi
di legge, dall’autorita di Pubblica Sicurezza, dall’Autorita Giudiziaria o da altri soggetti pubblici per
finalita di difesa, sicurezza dello Stato ed accertamento dei reati.

Al di fuori dei predetti casi, i dati personali non vengono in nessun modo e per alcun motivo
comunicati o diffusi a terzi.

Trasferimento dati all'estero

Non sono previsti trasferimenti di dati all'estero. Eventuali variazioni saranno preventivamente
comunicati agli interessati.

Periodo di conservazione dei dati

| dati personali raccolti saranno conservati dall’Universita degli Studi di Firenze per dodici mesi
successivi dalla chiusura dell’account relativo al servizio.

Le informazioni tracciate sugli accessi effettuati dagli utenti sono archiviate definitivamente nella
base dati dell’applicativo, mentre i Jogs sono conservati per un congruo periodo di tempo di 12
mesi.

Diritti dell'Interessato

Nella sua qualita di interessato al trattamento, pud esercitare una serie di diritti nei confronti
dell'Universita degli Studi di Firenze, quale Titolare del trattamento, ai sensi degli artt. 15, 16, 17, 18,
19 e 21 del GDPR, e in particolare pu0 esercitare il diritto di accesso e la rettifica ai dati personali; nei
casi previsti dalla legge, il diritto alla cancellazione dei dati, la limitazione o opposizione al
trattamento, fermo restando quanto previsto riguardo la necessita ed obbligatorieta del trattamento
dati per poter fruire dei servizi offerti.

Infine, l'interessato ha il diritto di avanzare un reclamo al Garante per la Protezione dei Dati Personali
(http://www.garanteprivacy.it) o all'Autorita Garante dello Stato dell'UE in cui l'interessato risiede
abitualmente o lavora, oppure del luogo ove si & verificata la presunta violazione, in relazione a un
trattamento che consideri non conforme.
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Per |'esercizio di questi diritti l'interessato puo rivolgersi al Titolare del trattamento, inviando una
richiesta al Responsabile del trattamento dati all'indirizzo privacy@unifi.it. Sara necessario
identificare con certezza il richiedente prima della risposta.

Modifiche alle Informazioni

Le presenti Informazioni potrebbero subire delle modifiche nel tempo. Si consiglia, pertanto, di
verificare, nella sezione Privacy del sito web https://www.unifi.it/p11363.html , che la versione a cui
ci si riferisce sia la piu aggiornata.
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